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物联网感知技术赋能工业设备运行监测

孙雅雯
江苏理工学院，江苏 常州 213001

[ 摘要 ]工业设备运行监测面临测点分散、数据异构、异常发现滞后和系统协同不足等问题。物联网感知技术

通过多源传感、边缘处理和网络传输，建立设备状态连续获取与分层分析链路。文章分析振动、温度、电流、

压力等信号的采集机理，讨论数据融合、状态识别和分级预警方法，结合公开试验数据归纳其应用成效，并

提出测点规划、边缘部署、平台集成、安全管理和效果评价路径，为工业设备监测体系建设提供参考。
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Abstract: Operational monitoring of industrial equipment faces problems such as scattered measuring points, 
heterogeneous data, delayed anomaly detection, and insufficient system coordination. Through multi-source sensing, 
edge processing, and network transmission, IoT sensing technology establishes a continuous acquisition and 
hierarchical analysis chain for equipment status. This paper analyzes the acquisition mechanisms of signals such as 
vibration, temperature, current, and pressure, discusses methods for data fusion, condition identification, and graded 
early warning, summarizes application effects based on publicly available experimental data, and proposes pathways 
for measuring point planning, edge deployment, platform integration, safety management, and effectiveness evaluation, 
providing reference for the construction of industrial equipment monitoring systems.
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引言
工业设备是生产系统保持连续运行的物质基础。

电机、泵、风机、压缩机、机床和输送装置长期处于

负载变化、环境扰动与部件磨损共同作用之下，轴承

损伤、转子不平衡、润滑劣化、绝缘老化及连接松动

等问题会逐步改变设备振动、温度、电流和声学特征。

依靠人工巡检和固定周期检修，难以持续捕捉短时冲

击及缓慢退化，也容易出现检修时点与真实状态不匹

配的情况。

物联网感知技术把传感器、标识节点、边缘终

端和通信网络连接起来，为设备状态的连续采集、

远程传输和协同分析提供基础。严新平、张月雷较

早提出，物联网环境下的机械系统状态监测需要同

时关注可监测性设计、在线传感器和技术标准体系
[1]。设备监测因而不能停留在增加传感器数量，还

要解决测什么、在哪里测、怎样传、如何识别及怎

样服务维修等问题。感知层负责获得可信信号，边

缘层负责实时处理，平台层负责关联分析，业务层

负责预警处置与资产管理，各层功能共同决定监测

效果。

1 物联网感知技术与工业设备运行监测
1.1 监测对象与感知信息
工业设备运行监测是对设备结构、运动、能量转

换和环境条件进行连续或周期性测量，并依据特征变

化识别运行状态的技术活动。监测对象可分为动力部

件、传动部件、执行部件、控制部件和辅助系统。动

力部件重点关注电流、电压、功率和绕组温度，传动

部件重点关注振动、转速、扭矩和润滑状态，执行部

件重点关注位移、压力、流量和动作周期，控制部件

重点关注通信状态、指令反馈和故障代码。

不同信号反映的故障机理存在差异。振动信号对

轴承点蚀、齿轮啮合异常及转子不平衡较为敏感，温

度信号适合观察摩擦、散热和电气过载，电流信号可

反映电机负载、转子及绕组状态，声发射信号有利于

捕捉早期裂纹和微弱冲击，油液颗粒及介电特性可表

征磨损和污染程度。单项信号容易受到工况、安装位

置和环境噪声影响，多源感知能够借助信息互补提高

状态描述的完整性。

1.2 分层架构与数据链路
物联网监测体系可划分为感知层、边缘层、网络
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层、平台层和应用层。感知层由传感器、数据采集器

和设备标识组成，承担信号测量、时间标记与初步校

验。边缘层靠近设备部署，完成滤波、压缩、特征提

取和异常初筛。网络层通过工业以太网、现场总线、

无线局域网、低功耗广域网或蜂窝网络传输数据。平

台层负责存储、模型计算、设备关联和趋势分析。应

用层向运维人员提供状态看板、异常告警、工单和检

修建议。

完整数据链路包括“设备状态—传感转换—边缘

处理—网络传输—平台分析—业务响应”。时间同步、

设备编码和数据质量标记贯穿各环节。采集数据只有

关联设备位置、运行负载、维修记录和环境条件，才

能解释其工程含义。缺少工况信息时，同一振动幅值

可能被分别解释为正常负载变化或部件异常，监测结

论的可靠性会明显下降。

2 工业设备运行监测的关键技术
2.1 多源传感器配置
传感器配置需依据设备失效模式、故障传播路径

和监测目标确定。关键轴承座可布置三向加速度传感

器，电机绕组及轴承附近可设置温度测点，电源回路

可配置电流和电压传感器，液压及气动系统可布置压

力、流量和泄漏检测节点。高速旋转设备重视采样频

率和动态范围，慢速重载设备更关注低频响应、冲击

信号及长周期趋势。

测点配置不以数量多为目标。传感器位置偏离故

障传递路径、安装刚度不足或采样参数不匹配，会形

成大量低价值数据。测点设计可先开展故障模式与影

响分析，明确关键部件、主要失效形式和可观测信号，

再结合现场空间、供电、通信及维护条件确定节点。

传感器还需建立编号、量程、精度、校准时间和安装

位置档案，保证跨周期数据具备可比性。

2.2 边缘采集与可靠传输
高频振动与声学信号数据量大，全部原始数据持

续上传会占用带宽和存储资源。边缘节点可执行去噪、

重采样、频谱计算、特征提取与事件截取，仅上传状

态特征、异常片段和周期性原始样本。杨琪等构建了

设备层、边缘层和云层三层监测系统，在高速机床主

轴试验台上的结果显示，该系统较云计算监测架构减

少 29.5% 的输出时延，并节省 81.3% 的云层存储空间
[2]。数据表明，边缘处理可改善实时性和资源配置效率。

可靠传输需要兼顾时延、丢包、功耗和抗干扰能

力。控制保护类数据具有较高实时要求，宜采用有线

网络或确定性通信。移动设备、分散设备和改造受限

区域可采用无线接入。网关可完成协议转换、数据缓

存和断点续传，网络中断期间保存关键数据，连接恢

复后按时间顺序补传。时间戳由统一时钟管理，可降

低多传感器融合中的相位偏差。

2.3 状态识别与分级预警
状态识别包括阈值判断、趋势分析、特征匹配和

模型诊断。固定阈值适合边界清楚的温度、压力和液

位指标，动态阈值可结合负载、转速与环境条件调整。

振动信号常提取均方根值、峰值、峭度、频带能量及

包络谱特征，再与健康基线、故障样本或诊断模型比

较。刘立等采用一维卷积神经网络开展轴承健康监测，

说明原始振动数据与联合特征可服务状态识别和故障

分类 [3]。

预警宜设置关注、异常和严重三级状态。关注级

反映指标轻微偏离，系统增加采样密度并持续观察。

异常级表明退化趋势较明确，运维人员开展现场复核。

严重级对应安全边界或快速恶化，系统联动工单、停

机评估及应急处置。预警信息需同时给出设备、测点、

异常指标、持续时间、关联工况和证据片段，避免只

提供缺乏解释的颜色标识。

3 物联网感知技术的应用价值
3.1 运行状态可视化与故障发现
物联网感知网络把离散巡检记录转化为连续时

间序列，可呈现设备启停、负载波动和性能退化过程。

管理人员通过设备看板观察温度、振动、电流、压

力及能耗的实时值和趋势，能够较早发现异常组合。

例如，轴承振动增大并伴随温度持续上升，可能与

润滑不足或磨损有关。电流波动与输出压力下降同

时出现时，可进一步检查负载变化、叶轮堵塞或传

动效率。

公开试验数据可为监测方案设计和算法验证提供

统一条件。凯斯西储大学轴承数据中心记录了正常轴

承及内圈、滚动体、外圈单点故障数据，试验条件和

感知参数见表 1[4]。这些数据适合验证振动采集、特

征提取和故障分类流程，企业部署时仍需采集本地设

备在真实负载、噪声和安装条件下的数据进行校正。
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表 1 公开研究与试验中的工业设备监测数据

数据或试验

项目
主要条件

公开结果或

数据范围
监测启示

高速机床主轴

边缘监测试验

设备层、边缘

层、云层三层

架构

输出时延减少

29.5%，云层

存储空间节省

81.3%

高频数据宜在

边缘侧完成特

征处理 [2]

轴承故障公开

试验

2马力电机，

负载 0～ 3马

力

转速

1797 ～ 1720 

r/min

工况参数需与

振动数据同步

记录 [4]

轴承振动数据

采集

驱动端、风扇

端加速度测点

采样率 12 

kHz，驱动端

另含 48 kHz

采样率需匹配

故障频率范围

[4]

轴承单点故障

设置

内圈、滚动体

和外圈故障

故障直径

0.007 ～ 0.040

英寸

0.007 ～ 0.040

英寸

故障类型与损

伤程度影响信

号特征 [4]

3.2 维修决策与设备资产管理
连续监测能够为定期维修向状态维修转变提供证

据。系统根据异常趋势、设备重要度、备件周期和生

产计划生成检修优先级，运维人员结合现场检查确定

检修窗口。对于缓慢退化部件，可在计划停机期间更

换。对于快速发展的异常，需要缩短复测间隔或安排

停机检查。监测数据还可评价检修效果，比较检修前

后的振动、温度和能耗变化。

设备全寿命管理可关联采购、安装、运行、保养、

故障和报废信息。相同型号设备在不同生产线上的状

态数据能够支持可靠性比较，识别安装质量、负载制

度和维护方式带来的差异。故障模式、处理过程和恢

复结果沉淀为案例库，可为同类异常提供检索依据。

感知技术由单台设备监控扩展到设备群管理后，还能

支持备件配置、检修资源调度和更新改造决策。

4 工业设备运行监测的现实问题
4.1 感知数据质量与工况差异
传感器漂移、安装松动、线路老化、电磁干扰和

时间不同步都会改变数据质量。生产现场的转速、负

载、温度及原料特性不断变化，正常工况切换可能与

故障信号相似。若模型训练只采用稳定实验数据，投

入现场后容易出现误报和漏报。凯斯西储大学数据具

有明确故障类型和试验条件，适合基础验证，但与复

杂生产环境仍存在差异。

数据治理需记录缺失、突变、漂移和噪声情况，

并保存设备工况、传感器状态及维修事件。健康基线

可按设备、负载和季节分别建立，避免采用统一阈值

解释全部工况。模型评价除准确率外，还需统计误报

率、漏报率、预警提前量和跨工况稳定性。

4.2 网络接入与系统兼容
工业现场常同时存在不同年代、不同厂商和不同

协议的设备。部分老旧设备缺少数字接口，只能外加

传感器和采集终端。设备编码、测点命名、采样格式

和时间标准不统一，会阻碍数据汇聚。无线网络还可

能受到金属结构遮挡、电磁噪声和节点供电影响。

系统建设可通过工业网关完成协议适配，以统一

数据模型描述设备、测点、指标和事件。实时监测网

络与办公网络保持边界控制，关键数据设置本地缓存

和冗余链路。平台接口需保留扩展能力，减少新增设

备时的大量定制开发。

4.3 数据安全与建设成本
设备数据包含产量、工艺、能耗和运行节拍，泄

露后可能暴露企业生产能力。感知节点数量多、分布

广，弱口令、固件漏洞和非法接入会扩大攻击面。安

全控制需覆盖节点身份认证、通信加密、访问权限、

日志审计和补丁管理。远程控制功能与监测功能宜划

分权限，预警系统不能未经授权直接改变关键设备运

行状态。

建设成本包括传感器、网关、网络、平台、模型

开发和长期维护。低价值设备全面布点容易造成投入

分散。企业可依据设备关键度、故障损失、可监测性

和数据基础选择对象，优先覆盖停机影响大、故障征

兆清楚且维修价值高的设备。项目收益可通过非计划

停机时间、故障发现时长、检修工时、备件占用和误

报数量综合评价。

5 物联网感知技术的应用路径
5.1 分阶段监测体系建设
第一阶段开展设备分级和故障模式分析，确定关

键设备、主要失效形式、监测信号和测点位置。第二

阶段选择一类设备开展小范围试点，建立传感器安装、

采样、传输、存储和告警流程。第三阶段引入边缘处

理与多源融合，形成工况识别、动态阈值和异常证据

保存能力。第四阶段连接设备管理、维修工单和备件

系统，建立监测、复核、检修与效果评价闭环。

每个阶段设置可量化验收指标。感知层关注数据

完整率、时间同步误差和传感器在线率，网络层关注

传输时延、丢包和断点恢复，分析层关注误报率、漏

报率和预警提前量，业务层关注停机时间、维修周期

和检修成本。试点达到稳定运行条件后再扩展设备范
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围，可降低一次性建设带来的技术和管理风险。

5.2 运行管理与评价机制
监测体系需要设备、自动化、信息、安全和生产

人员共同参与。设备人员负责故障机理、测点和检修

验证，自动化人员负责采集与控制接口，信息人员负

责平台、网络和数据服务，安全人员负责权限和审计，

生产人员提供工况与停机窗口。异常处置流程明确告

警确认、现场复核、工单生成、维修实施和结果回填

的责任主体。

传感器定期校准，边缘程序保留版本记录，诊断

模型接受周期性复评。设备改造、负载调整和工艺变

化可能改变数据分布，健康基线与阈值需同步更新。

评价机制采用技术指标和业务指标结合的方式，既检

查系统稳定性，也检验异常发现、维修决策和设备可

靠性改善情况。对无实际价值的测点及时调整或撤除，

把有限资源集中到关键风险。

6 结语
物联网感知技术通过多源传感、边缘计算、可靠

通信和平台分析，构建设备状态连续获取与业务响应

链路，为工业设备故障发现、状态维修和资产管理提

供数据基础。其应用质量取决于测点设计、数据可信

度、工况关联和处置流程，单纯扩大采集规模难以形

成稳定成效。企业可按设备分级、试点验证、边缘处

理、系统集成和持续评价逐步建设监测体系，同时加

强接口统一、安全控制和责任管理。感知数据与故障

机理、维修记录及生产计划形成有效关联后，设备运

行监测才能转化为可执行的维护决策。
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